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1.Introducao

Este manual foi concebido para orientar colaboradores a realizar o acesso remoto (fora do
ambiente fisico da Instituicdo). Apresenta, desde a configuracdo do certificado digital A1, passando
pela instalagdo da aplicagcdo até a integracao de ambos para a correta utilizacdo da VPN - Virtual
Private Network na plataforma MacOS.

Esta dividido em 3 se¢Bes e caso 0 usuario apresente dlvidas ou Ndo consiga executar 0 passo-a-
passo, podera entrar em contato com o suporte do SAR pelos canais disponiveis na se¢do Suporte.

Observacdo: Dependendo da versGo ou idioma do sistema operacional, alguns textos podem sofrer
alteracbes, mas o processo serd 0 mesmo.
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Secdo I. Instalacdo do certificado digital A1

Caso o certificado esteja instalado, siga para a segdo |l.

Para utilizar a VPN, o primeiro passo é realizar o procedimento de importacdo de seu certificado
A1 no MacOS.

e |dentificar o certificado digital - para visualizar os arquivos de seu computador, acesse 0
Finder e pesquise por arquivos com extensao PFX ou P12;

e Quando encontrar o arquivo, clique duplo sobre o arquivo P12 ou PEX do certificado;

e Em seguida, sera solicitada a senha PIN do certificado A1.

- Digite a senha de

|  "136218_FULANO_DA_SILVA.p12":

Senha: |eeeses| |

Mostrar senha

Observacdo: Lembrando que esta senha foi criada durante o processo de download do
certificado A1 no Instalador de Certificados SERPRO a qual tem 6 caracteres.

Uma vez informada a senha PIN correta, o certificado é importado para o gerenciador de

certificados no MacOS, Acesso as Chaves (Keychain Access). Automaticamente o certificado é salvo
nas Chaves Padrao login.
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[ BN Acesso as Chaves
”~
[. Clique para bloquear as chaves “login®.

Chaves
[ togin | - Zomre] .
: A Emitido por:

@ ltens Locais w'] Vence em: sébaco, 21 de margo de 2020 00:00:00 Hordrio Padr3o de Brasilia

(3 Sistema © Este certificado foi assinado por uma autoridade desconhecida

) Raizes do Sistema
Nome ~ Tipo Expira Chaves
3 certificado 21 de mar de 202 login

Categoria
A Todos os Itens
4. Senhas

Notas Seguras
EJ Meus Certificados
@ Chaves

[T Certficados | am

Além do certificado digital A1, serdo importadas as cadeias relativas ao seu certificado.

Ao importar a cadeia da Autoridade Certificadora Raiz Brasileira v5, observe que ha um alerta
informando "Este certificado de raiz ndo é confiavel". Isto acontece porque o sistema MacOS ndo
reconhece por padrdo as cadeias brasileiras.

Autoridade Certificadora Raiz Brasileira v6

Autoridade de certificagdo raiz

Vence em: sexta-feira, 2 de margo de 2029 20:59:38 Hordrio Padrdo de Brasilia
€ Este certificado de raiz ndo é confidvel

Cortiffearte

-

Para completar a configuracdo de seu certificado, sera necessario confiar nesta cadeia.

Clique duplo sobre a Autoridade Certificadora Raiz Brasileira v5.
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Locy

Etigy

Acesso as Chaves

o' openvpn

do Sistema

& Sistema

(&) Raizes do Si...

Arquivo

Editar Visualizar Janela Ajuda

(@

Acesso as Chaves

Todos os Itens

>

Senhas  Notas Seguras

Autoridade de certificagdo raiz

© Este certificado de raiz nio é confidvel

Nome

[ Autoridade Certificadora do SERPRO Final v&
5] Autoridade Certificadora do SERPRO Final v6 - Hom
[E] Autoridade Certificadora do SERPRO SSLv1

B Certifi Raiz ileira v10
) Cer Raiz Brasileira v11
B L Certifi Raiz Brasileira v2

EQ Autoridade Certificadora Raiz Hom do SERPRO
3 Autoridade Certificadora Raiz Serpro

5] Autoridade Certificadora SERPRO Intra SSL

5] Autoridade Certificadora SERPRO v4

[ Autoridade Certificadora SERPRO v6 HOM

[5] Autoridade Certificadora SERPRORFBVS

[ certificados.serpro.gov.br

) FULANO DA SILVA

5] !denTrust Commercial Root CA 1

=

EQ SERPRO Signer

Meus Certificados

S B & v = Qg 4
® Q:

Chaves | Certificados

Autoridade Certificadora Raiz Brasileira v5

Vence em: sexta-feira, 2 de margo de 2029 20:59:38 Hordrio Padrdo de Brasilia

Tipo Expira
certificado 15 de fev. de..
certificado 23 deabr. d..
certificado 1de jul. de 2...
certificado  1de jul. de 2...
certificado 1de jul. de 2..
certificado

Chaves

. login

login
. login
login
. login

21de jun. de... login

¥X Autoridade Certificadora Raiz Brasileira v6 certificado 2 de mar. de... login

E& Autoridade Certificadora Raiz do Governo Federal do Brasil vi

login
. login
. login
login
login
login
login
login
login
login

certificado 10 de jun. de... login
certificado 25 de abr. d...
certificado 30 de dez. d..
certificado 30 de dez. d...
certificado 2 de mar. de...
certificado 25de abr. d...
certificado 20 de fev. d...
certificado 2 de mai. de...
certificado 22 de out. d...
certificado 16 de jan. de...
certificado 23 de jun. d...
certificado 20 de set. d...

login

fesséo

fessao

Bgistro
#ssoais
#ssoais
bsoais
#ssoais
#ssoais
prafica

Sera aberta ajanela de detalhes do certificado da Autoridade Certificadora Raiz Brasileira v5.

Cortiffecte

Aot

o

Confianga
Detalhes
Nome do Sujeito
Pais ou Regido
Empresa
Unidade Empresarial
Nome Comum

Nome do Emissor
Pais ou Regido
Empresa

Unidade Empresarial
Nome Comum

Namero de Série

Versdo

Algoritmo de Assinatura
Pardmetros

Cligue na seta (>) ao lado de Confianga (Trust).

serpro.gov.br

Autoridade Certificadora Raiz Br

Autoridade Certificadora Raiz Brasilei
Autoridade de certificagdo raiz

Vence em: sexta-feira, 2 de margo de 2029 20
© Este certificado de raiz ndo é confidvel

BR

ICP-Brasil

Instituto Nacional de T
Autoridade Certificado

BR

ICP-Brasil

Instituto Nacional de Ti
Autoridade Certificado

1

3

SHA-512 com Criptogr
Nenhum
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I'" -'J'.l'kifm."r"

A

b 4

Confianga
Detalhes

Cligue na opcdo “Ao usar este certificado”.

ece

(£ erlifierlr

St

b

Confianga

Autoridade Certificadora Raiz Brasileira v5

Autoridade Certificadora Raiz Brasileira v5

Autoridade de certificagao raiz

Vence em: sexta-feira, 2 de margo de 2029 20:59:38 Horario Padrao de Brasilia
€ Este certificado de raiz ndo é confidvel

Ao usar este certificado: I Usar Padroes do Sistema d ?

Selecione a opgdo Confiar Sempre (Always Trust).

Ao usar este certificadt + Usar Padrdes do Sistema I

e Soquetes Segura (SSL LT E =T |

Observe que todos os itens foram substituidos para o mesmo valor, "Confiar Sempre (Always

Trust)".

serpro.gov.br
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®0@® Autoridade Certificadora Raiz Brasileira v

Autoridade Certificadora Raiz Brasileira v5

Autoridade de certificagao raiz

;." Vence em: sexta-feira, 2 de margo de 2029 20:59:38 Horario Padrao de Brasilia
€ Este certificado de raiz ndo é confidvel

‘Ce rlifectte

Nowt

Confianga

-~

Ao usar este certificado: Confiar Sempre

Camada de Soquetes Segura (SSL) Confiar Sempre
Correio Seguro (S/MIME) Confiar Sempre
Autenticagdo Extensivel (EAP) Confiar Sempre
Seguranca de IP (IPsec) Confiar Sempre
Assinatura de Cédigo Confiar Sempre

Marcagido Temporal Confiar Sempre

Politica Basica de X.509 Confiar Sempre

Para confirmar a alteracdo, clique em Fechar.

Para confirmar a alteracdo, informe a senha do seu usuario de login e cliqgue em Atualizar Ajustes.

7~ Vocé esta realizando alteragdes em seus Ajustes
de Confianga do Certificado.

Ln Digite seu PIN para permitir isso.

Nome de Usudrio:

PIN: Ioooooooooool I

Cancelar Atualizar Ajustes

Observe que o certificado da Autoridade Certificadora Raiz Brasileira v5 ndo possui mais o X em
vermelho.

'!,'_', Autoridade Certificadora Raiz Brasilaira vb

serpro.gov.br 7
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Observe a informagdo que "Este certificado estd marcado como confidvel para esta conta".

ST Autoridade Certificadora Raiz Brasileira v5
et | autoridade de certificagdo raiz
- Vence em: sexta-feira, 2 de margo de 2029 20:59:38 Hordrio Padrdo de Brasilia

© Este certificado esta marcado como confidvel para esta conta

Ao selecionar o seu certificado digital A1, vera que "Este certificado é vdlido".

FULANO DA SILVA

Emitido por: Autoridade Certificadora do SERPRO Final v5 - Hom

Vence em: sabado, 22 de outubro de 2022 11:15:03 Horério Padrdo de Brasilia
@ Este certificado é valido

Corptificerte

b wdand

Agora podera utilizar o seu certificado A1 em seu Mac!

serpro.gov.br 8
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Secdo Il. Download e instalagao do OpenVPN

Caso a aplicagdo Open VPN ja esteja instalada, siga para a se¢do | ou ll.

Faca o download do OpenVPN Connect em https://openvpn.net/client-connect-vpn-for-mac-os/.

B openvpn-connect-3.4.9.4830_signed.dmg

Encontre o arquivo de extensdo .dmg, referente ao instalador do cliente VPN e efetue um clique
duplo sobre o arquivo.

Clique duplo na opg¢do conforme o processador da maquina (Intel ou Silicon).

[ N @ OpenVPN Connect

Please choose installer for your
device/operation system:

OpenVPN_Connect_3_4_9( OpenVPN_Connect_3_4_9(
4830)_x86_...ler_signed.pkg 4830)_arm6...er_signed.pkg
Mac with Intel processor Mac with Apple Silicon chip
El C oy
intel. @&. Silicon

Na proxima tela, clique em Continuar.

serpro.gov.br 9
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® Introdugao

@ Instalar OpenVPN Connect

Boas-vindas ao Instalador do App OpenVPN Connect

This installation process will take you through the necessary steps to
install the OpenVPN Connect program.

Continuar

Na proxima tela leia os termos de uso e depois clique em Continuar.

Introdugéo

® Licenga

Agora clique em Concordar.

serpro.gov.br

@ Instalar OpenVPN Connect

Licenga de Uso de Software

OpenVPN Connect EULA:

OpenVPN License

OpenVPN Connect End User License Agreement (OpenVPN Connect
EULA)

1. Copyright Notice: OpenVPN Connect License;

Copyright (c) 2009-2024 OpenVPN, Inc. All rights reserved.

"OpenVPN" is a registered trademark of OpenVPN, Inc.

2. Redistribution of OpenVPN Connect binary forms and documents, are
permitted provided that redistributions of OpenVPN Connect binary forms
and documents must reproduce the above copyright notice.

3. You agree not to reverse engineer, decompile, disassemble, modify,
translate, make any attempt to discover the source code of this software,
or create derivative works from this software.

4. OpenVPN Connect is bundled with other open source software
components, some of which fall under different licenses. By using
OpenVPN or any of the bundled components, you agree to be bound by
the conditions of the license for each respective component.

Imprimir... Salvar... Voltar Continuar

SAR - MacOS
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Para continuar com a instalagéo do software vocé deve concordar com
os termos do contrato de licenga de software.

Cliqgue em Concordar para continuar ou clique em Discordar para cancelar a
instalagao e encerrar o Instalador.

Ler Licenga Discordar Concordar

Na proxima tela cligue em Continuar.

90 @ Instalar OpenVPN Connect )
Selegdo de um Destino
@ Introdugao Como vocé deseja instalar este software?
@ Licenga
® Selegdo de Destino -
- B Instalar para todos os usuarios deste computador
® Tipo de Instalagao
Instalagao
Sumario

A instalagdo deste software requer 259 MB de espago.

Vocé optou por instalar este software para todos os usuarios
deste computador.

Voltar Continuar

Na proxima tela cligue em Instalar.

serpro.gov.br 11
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'@ @ Instalar OpenVPN Connect 8
| Instalagéo Padrio em “Macintosh HD"

Introdugo Isso ocupara 259 MB de espago em seu computador.

Licenga Cligue em Instalar para executar uma instalagdo padrdo deste
software para todos os usuarios deste computador. Todos os

Selecdo de Destino L -
< usuarios deste computador poderdo usar este software.

® Tipo de Instalacao

Alterar Localizagdo da Instalagdo...

Voltar Instalar

Para confirmar a instalagdo, informe a senha do seu usuario de login.

—~~ a
i
_
ol
@ Introdugdo Instalador
® Licenga Instalador est4 tentando instalar

- ; software novo.
Selegdo de Destino

Tipo de lnstalaqéo Digite a sua senha para permitir isso.

® Instalagao serpro
€ )
Cancelar Instalar Software

Se tudo ocorrer conforme esperado deve receber a mensagem de instalagao bem-sucedida. Clique
em Fechar.

serpro.gov.br 12
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@ @ Instalar OpenVPN Connect &)
A instalagdo foi concluida corretamente.
@ Introdugédo

@ Licenga

@ Selegao de Destino

®

Tipo de Instalagao

lnsta;acéo A instalacgao foi realizada
. .
Sumério corretamente.

O software foi instalado.

Pode remover, se quiser, o instalador do OpenVPN enviando-o para lixeira:

Deseja mover o Instalador de
“OpenVPN Connect” para o Lixo?

Para manter este pacote e a imagem de disco
no local atual, cligue em Manter.

Mover para o Lixo

Manter

Agora podera utilizar o OpenVPN Connect em seu Mac!

serpro.gov.br 13
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Secdo Ill. Configuracao e autenticacao na VPN

Caso o certificado ndo esteja instalado, volte para a se¢do | antes de prosseguir.

Faco o download do arquivo de configuracao da conexao do OpenVPN de nome “ovpn_mac.ovpn”
em https://serprodrive.serpro.gov.br/s/oRbRLXGMkaBzko9.

smreoj OVPN_mac.ovpn

-w_8
a.m

4 Baixar ovpn mac.ovpn (3 KB)

®

No Jaunch pad ***, procure por OpenVPN Connect EIEAEMETNEES

Quando o aplicativo abrir, clique na aba UPLOAD FILE.

Na tela seguinte, clique em BROWSE e procure pelo arquivo de configuragdo de extensdo “.ovpn”

ou arreste-o (drag and drop) no local indicado para importa-lo.

Clique em Abrir.

Favoritos

@) Recentes

& Aplicativos
= Mesa

[ Documentos
@ Downloads
icloud

< iCloud Drive
=9 Compartilhado

LocalizagBes

£ OpenVPNC... &

Etiquetas
® Vermelho
® Laranja

Amarelo

serpro.gov.br
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&8
<

@ FULANO.p12

5 Downloads

ovpn_mac.ovpn
OVPN Profile - 3 KB
Informagdes

Criado

Cancelar

Mostrar Mais

Hoje, 16:10

14
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Uma vez que o arquivo foi importado com sucesso, a tela mudara. Clique em Assign.

OpenVPN Connect

Imported Profile

| Profile Name

ovpn.serpro.gov.br [ovpn_mac]

Server Hostname (locked)

ovpn.serpro.gov.br

Certificate and Key

i
PROFILES CONNECT

Existe a possibilidade do certificado digital A1 ndo ser encontrado.

serpro.gov.br 15
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OpenVPN Connect

Certificates & Tokens

PKCS #12 HARDWARE TOKENS

| No external certificates imported

Nesse caso é necessario voltar no Acesso as Chaves (Keychain Access) e selecionar openvpn.

‘ Acesso as Chaves Arquivo Editar Visualizar Janela Ajuda

@] @ Acesso as Chaves
Chaves Padrao
’ login

& iCloud

Todos os Itens Senhas Notas Seguras Meus Certificados Chaves Certificados

Chaves Personalizad...

Chaves do Sistema

Nome

8 Sistema

(@) Raizes do Si...

serpro.gov.br 16
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No menu escolha a opg¢do "Arquivo" depois "lImportar Itens...".

@ AcessoasChaves Arquivo Editar Visualizar Janela Ajt
: Novo Item de Senha... ¥ N
0@ Ace
Novo Item de Nota Segura... SN
Chaves Padréo To«ﬂ Novas Chaves... 3% N
o login Nova Preferéncia da ldentidade...
& iCloud Importar Itens... SR

Chaves Personalizad...

Chaves do Sistema
8 Sistema

(@) Raizes do Si...

Exportar Itens... O HE
Adicionar Chaves... S BA
Apagar Chaves “openvpn”.. XHE
Fechar BW
Ir Para a Localizagao

Obter Informacoes 3t |
Bloguear Chaves “openvpn” 8 L

Vocé deve encontrar o certificado digital. Para visualizar os arquivos de seu computador, acesse o

Finder E e pesquise por arquivos com extensao PFX ou P12.

Quando encontrar o arquivo clique duplo sobre o arquivo P12 ou PFX do certificado.

Em seguida, sera solicitada a senha PIN do certificado A1.

TN

Digite a senha de

“136218_FULANO_DA_SILVA.p12":

Senha: | eeeees| |

serpro.gov.br

Mostrar senha

Cancelar
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Lembrando que esta senha foi criada durante a baixa do certificado A1 no Instalador de
Certificados SERPRO e tem 6 caracteres.

Se a senha PIN estiver correto, automaticamente o certificado é salvo em openvpn e agora podera
ser usado no cliente VPN.

Volte ao OpenVPN Connect e salve a configuracao importada e va até a tela inicial ou refaca o
procedimento do comego.

Cliqgue em Assign. Na aba PKCS#12 seu certificado sera exibido. Selecione-o e clique em CONFIRM.

OpenVPN Connect

Certificates & Tokens

PKCS #12 HARDWARE TOKENS

QopIEEEEEEE O

Uma vez que o certificado digital for exibido clique em Save, no canto superior direito.

serpro.gov.br 18
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OpenVPN Connect

Edit Profile

Profile Name

{ ovpn.serpro.gov.br [ovpn_mac]
Server Hostname (locked)
ovpn.serpro.gov.br
Server Override (optional)

Certificate and Key

2 © R

Profile ID ‘
Unique identifier of this profile |
1710273185495 @ |

DELETE PROFILE ADD PROXY

Cligue no botdo para conectar. Em seguida Permitir Sempre (Aways Trust).

serpro.gov.br 19
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OpenVPN Connect

Profiles

— DISCONNECTED
ovpn.serpro.gov.br [ovpn_mac]

—_ OpenVPN Connect deseja exportar a chave
“privateKey” de suas chaves.

g') Para permitir isso, digite a senha das chaves “openvpn”.

Senha:

? Permitir Sempre Negar Permitir

Pronto! Agora vocé esta conectado na VPN do Serpro.
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OpenVPN Connect

Profiles

CONNECTED

ovpn.serpro.gov.br

[ovpn_mac]
CONNECTION STATS
5.9KB/s
0OB/s
7778l 1‘ 307B/S
00:00:27 1 sed ago

You 9

Observacdo: Quando minimizar o programa, pode procurar pelo icone do OpenVPN na

barra de tarefas do Mac e clicar na conexd@o ovpn.serpro.gov.br para acessar novamente a
VPN.

Se desejar desconectar, o procedimento € o mesmo, apenas clique em Disconnect.

@ ®8) = Q 8 Ter.12de

| About OpenVPN Connect
| Open app

| ovpn.serpro.gov.br [ovpn_mac] 2
Settings >
Import Profile
Add Proxy !
Exit

serpro.gov.br 21
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Importante

Se em algum momento do processo de configuracdo ou mesmo ja conectado na VPN algum site
solicitar a senha do openvpn ou do Keychain basta clicar no botdo OK ou Permitir Sempre (Aways
Trust). Ndo existe senha. Esse procedimento so é solicitado uma vez.

Dependendo da versdo do Sistema Operacional, a tela e 0 momento da solicitagdo podem variar.
As duas telas conhecidas séo:

Attributes = Access Control

Keychain Access wants to use the
“openvpn” keychain.

Please enter the keychain password.

Password:

Cancel

OpenVPN Connect deseja exportar a chave
“privateKey” de suas chaves.

2, Para permitir isso, digite a senha das chaves “openvpn”.

Senha:

? Permitir Sempre Negar Permitir
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Secao IV. Suporte

Usuarios poderdo solicitar auxilio registrando uma demanda pelo telefone 0800-728-2323, pelo e-
mail css.serpro@serpro.gov.br ou ainda através do acionamento web.

Caso ocorra o erro error calling protected() method on socket openvpn durante a tentativa de
conexao, execute 0 procedimento disponivel em
https://www.reddit.com/r/OpenVPN/comments/wsfj2f/error_calling protect method on_socket M
acOS_124/?rdt=55414&onetap_auto=true

Connection Timeout

Cannot connect because of the following
error(s):

Error calling protect() method on socket : 30
times

RETRY CANCEL

serpro.gov.br 23
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