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1. Premissas
Para utilizar o 0-VPN do SERPRO:

— Possuir certificado digital do tipo AL emitido para pessoa fisica pelo ICP-Brasil.
Caso nao possua certificado, cligue aqui para solicitar;

— O certificado digital deverd estar habilitado no Servico de Acesso Remoto. Para
habilita-lo clique aqui;

— O certificado digital e a cadeia de certificados deverdo estar em um Unico arquivo
de extensao pl2 ou pfx;

— Ter instalado o app OpenVPN Connect desenvolvido por OpenVPN Technologies;

— Utilizar o aplicativo Mail, nativo do iOS para a importacao dos arquivos solicitados
neste manual.
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2. HARDWARE
Todos os testes foram realizados em tablet do tipo iPad com 5.0. i0OS versao 10.3.3;

Dependendo do hardware ou versdao do sistema operacional, a visualizacao das
informacodes pode variar.
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3. DownLoADs E coNFIGURACOES DO CLIENTE VPN

3.1. INSTALACAO DO CERTIFICADO DIGITAL DO USUARIO

As versbes mais novas do cliente OpenVPN exigem que o certificado do usuario
tenha a extensdo modificado. Assim, antes de enviar o certificado AL é necessario mudar
a extensdo para .ovpnl2. O padrdo é .pl2.

Apdés mudar a extensdo, enviar o certificado digital por e-mail para efetuar a
instalacao no dispositivo mével.

Acessar o aplicativo Mail, nativo do i0S, e nele identificar o e-mail que contenha o
arquivo de extensao ovpnl2 em anexo.

Ao clicar no arquivo em anexo a tela solicitando instalacdo do novo perfil sera
exibida como mostra a imagem abaixo. Para continuar clicar em Instalar.

Cancelar Instalar Perfil —pp Instalar

Certificado de ldentidade

Assinada por Nao Assinado

Contem  Certificado

Mais Detalhes

A préxima tela é um aviso. Ignore-o e clique em Instalar como mostrado abaixo.

Cancelar Aviso — P Instalar

FPERFIL MAD ASSINADC

O perfil ndo estd assinado.

Clicar em Instalar novamente.
Instalar Perfil
Cancelar Instalar

Para continuar a instalacdo é necessario digitar a senha do certificado. Como
mostra a imagem abaixo. Digitar a senha e clicar em Seguinte.
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Cancelar Digite a Senha

DIGITE SUA SEMHA PARA O CERTIFICADC “CERTIFICADD DE IDENTIDADE"

Exigido pelo perfil “Certificado de Identidade”

Se o procedimento ocorrer sem erros a tela abaixo informado que o perfil foi
instalado sera exibida. Para finalizar clicar em OK.

Perfil Instalado —P 0K

Certificado de ldentidade

Assinada por  Wao Assinado

Contém Certificado

hais Detalhes

instalacao concluida. Possivelmente serd redirecionado para o e-mail com o arquivo de
extensao pl2 ou pfx em anexo.

3.2. ADQUIRIR ARQUIVO DE CONFIGURAGAO

O arquivo de configuracdo (*.ovpn) é adquirido clicando aqui e em seguida
escolhendo a opcao iOS.

Em seguida o PIN, senha do certificado, pode ser solicitado. Digite o PIN e serd
redirecionado para uma nova pagina onde algumas informacbes serao exibidas como
mostrado abaixo.

6/9
WWW.Serpro.gov.br


http://www.serpro.gov.br/menu/suporte1/servicos/acesso-remoto-sar-1/sar-downloads
http://www.serpro.gov.br/menu/suporte1/servicos/acesso-remoto-sar-1/sar-downloads

Senvico Federal de s o
Processamento de Dados g ERPR

Manual - Configuracao do o-VPN para iOS - Versdo 1.5

SAR - Servico de Acesso Remoto

Esse passo-a-passo ira lhe ajudar a configurar o o-VPN no seu dispositivo mével.

Seus Dados:
nome: NOME CADASTRADO NO CERTIFICADO

cPF: CPF CADASTRADO NO CERTIFICADO
E-mail sugerido: ® DIGITAR E-MAIL DESEJADO

Enviar

Visualizando as informaco6es do certificado instalado anteriormente clicar em Enviar.
Um e-mail sera enviado com o arquivo de configuracao anexado.

Para utilizar o arquivo de configuracdo do o-VPN é necesséario instalar o aplicativo
OpenVPN Connect.

3.3. Downroap po cuente VPN

Efetuar download e instalacao do aplicativo OpenVPN Connect desenvolvido por
OpenVPN Technologies que se encontra no repositério da App Store.

O logo da versao vigente do aplicativo é similar a imagem exibida abaixo.

Pelo dispositivo moével, visualizar o e-mail enviado no item 3.2.

3.4. ConriGurACAo Do cLENTE VPN

Com um cligue no arquivo anexado serao exibidas as opcdes para abri-lo como
mostrado abaixo. Clicar em Copiar para OpenVPN.
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O OpenVPN Connect abrirda automaticamente exibindo o perfil criado. Uma tela
similar a mostrada abaixo serd exibida.
No novo perfil clicar no botao indicado pelo sinal + para concluir.

About OpenyPN Help

NEW PROFILES ARE AVAILABLE. ..

ﬁ' 1 new OpenvPM profile is availakle for import, @'
NOME DO PERFIL Wi
@ Extermal cortificate protile 4’ < g

Em seguida clicar em Certificate para adicionar o certificado do usuario instalado no
item 3.1. Instalagdo do certificado digital do usuario como mostram a imagem abaixo.

Certificate ‘ Select a certificate... (required) - >

O certificado sera listado como mostrado abaixo. Com um clique o certificado serd
selecionado. Uma marca a direita do certificado indicard que o mesmo foi selecionado
corretamente.

Se necessario voltar para a tela anterior manualmente.
£ OpenvEN Select Certificate
ﬁ NOME DO USUARIO

Voltar para a tela anterior. O campo Profile exibird o perfil importado e em
Certificate o certificado do usuéario com mostrado abaixo.
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(f) OpenVPN Connect
Q NOME DO PERFIL

Profile
External certificate profile

Certificate  # NOME DO USUARIO

Status E Cisconnected
-

Connection

3.5. AutenTicacAo/DEesSCONEXAO

Estando com todas as configuracées concluidas com sucesso. Clicar no botao
Connection para iniciar o processo de autenticacdo. O status inicial € Disconnected como

mostrado na imagem anterior.
Uma vez autenticado com sucesso o status mudard para Connected e detalhes da

conexao serao exibidos semelhante a imagem abaixo.

Status l#4 Connected

Connection (;I

COMNMECTION DETAILS

Duration 0:00:03 Last packet received < 1 second ago
BytesIn 23.77 KB BytesOut  10.19 KB .
VPN IPvG VPN IPvd 17227227137

Para desconectar clicar no botdo referente a opcdo Connection. O status mudara
para Disconnected.
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