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1.Introducao

VPN é uma rede de comunicagdo privada e segura, construida sobre uma rede de comunicacgdo
publica (Internet), a qual visa garantir a integridade e a confidencialidade dos dados e informacdes
trocadas entre dois pontos.

Este documento trata da utilizagdo do cliente OVPN SERPRO Linux do Servico de Acesso Remoto
(SAR).

Este cliente contém:
+ Uma versdo reduzida do OpenVPN;
+ O controlador ovpnctl; e
+ Ainterface grafica ovpngui.

A OVPN SERPRO utiliza autenticacdo de dois fatores, adicionando assim, uma camada a mais de
seguranca. Para tanto, é obrigatorio a utilizacdo de um certificado digital do tipo E-CPF autorizado
pelo controle de acesso do servico.

Mais informacg8es em https://www.serpro.gov.br/menu/suporte/downloads/acesso-remoto-sar-1.

1.1. Observacdes

O cliente OVPN SERPRO Linux foi desenvolvido para funcionar com as seguintes distribuicdes
Ubuntu Linux: 18.04 LTS 64-bit ¢ 20.04 LTS 64-bit.

Até a presente versao, ainda nao ha suporte para certificados digitais em nuvem.

2.Instalacao

Este capitulo abordara a correta instalacao do pacote ovpnserpro.deb pelo modo grafico e modo
terminal.

O pacote deve ser adquirido em https://www.serpro.gov.br/menu/suporte/downloads/acesso-
remoto-sar-1/sar-downloads.
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2.1. Observacao

Para correta instalagdo é necessario satisfazer as dependéncias instalando os seguintes pacotes
da sua distribuicdo linux: python3, python3-dateutil, gnome-keyring-pkcs11, e p11-kit.

Caso seja necessario instalar as dependéncias separadamente, no terminal, execute o comando:

sudo apt update && sudo apt install -y python3 python3-dateutil gnome-keyring-

pkes11 p11-kit

2.1.17. Modo Terminal

No diretério onde foi salvo o instalador, clique com o botdo direito e selecione a op¢do Abrir no
terminal.

Nova pasta

Selecionar tudo

Propriedades

Abrir no terminal

No terminal, execute o comando:

sudo dpkg -i ovpnserpro_2.1.210218_amdé64.deb

2.1.2. Modo Grafico

Clicar no pacote com botdo direito do mouse e selecionar Abrir com Instalacao de programa.
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— ovpnserpro_2.1.210218_amd64.deb 53MB
' Abrir com Instalacdo de programa

Abrir com outro aplica

Comprimir...
Enviar para...
Extrair aqui

No instalador de pacotes, clique em Instalar.

OVPNSerpro
'\0 Interface grafica e controlador de acesso ao servico OVPN Serpro

Instalar

OVPN é o servigo de VPN Acesso Remoto do Serpro que permite acesso seguro a redes privadas através da Internet. Este
pacote contém uma versao reduzida do OpenVPN, o controlador ovpnctl e a interface gréafica ovpngui. Certificados
digitais sao acessados através do chaveiro de senhas e certificados do GNOME.

Para continuar a instalacdo, sera necessario informar a senha do usuario, o qual devera ter
privilégios administrativos.

Feche o instalador ao concluir.

3.Configuracdo do OVPN SERPRO

Caso possua um certificado digital do tipo AT, na primeira utilizagdo do cliente OVPN SERPRO Linux,
sera necessario configura-lo para que este o reconheca.

3.1. Configuracdo - Certificado em Token/Smartcard - A3

Ndo é necessario realizar qualquer configuracao, uma vez que o token/smartcard ja deve estar
corretamente configurado e conectado a estacao de trabalho.
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3.2. Configuracao - Certificado em nuvem - NeolD

Ndo é necessario realizar qualquer configura¢cdo no cliente OVPN SERPRO Linux, uma vez que o
apontamento para o driver ja esta previamente configurado. Necessario configurar o NeolD apenas
na estacao de trabalho.

3.3. Configuracdo - Certificado em Arquivo - A1

Sera necessario o0 passo de importacdo do certificado apenas na primeira utilizagao.

3.3.1. Importacao do certificado

Na tela inicial clicar no menu e escolher Importar.

OVPN Serpro

Conecte-se ao OVPN ¢

Modulos

Selecione um certificado Ssobre

Expira em 4 meses e 13 dias

Procurar pelo certificado, selecionar e clicar em Abrir.
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@ serPrO

Cancelar Importa chave privada e certificado X.509 de arquivo PKCS#12 Q

Recentes 4 @  home Mre—= Downloads | *

Pasta pessoal Nome * Tamanho Modificado

Area de trabalho | ] 16625358 certificado.p12 427 bytes 15:13
Documentos

Downloads

Imagens

Musica
Videos
Pessoal

Arquivos p12/pfx «

Digite a senha do certificado.

Desbloguear automatic
empre que eu estiver inic

585530

Cancelar Desbloquear

Por fim, sera exibida a mensagem Certificado instalado com sucesso, reinicie o programa.
Confirme clicando em OK.
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4. Utilizacédo do OVPN SERPRO

4.1. Execute o cliente OVPN SERPRO.

Q ovpnl

OVPN Serpro

4.2. Selecione o certificado digital que deseja usar.

OVPN Serpro =

Conecte-se ao OVPN Serpro

Selecione um certificado

57

Expiraem 11 meses e 9 dias

L]
E Expira em 4 meses e 13 dias

4.3. Selecione o site de sua preferéncia.

< OVPN Serpro =

Conecte-se ao OVPN Serpro

Selecione um site

Serpro SPO
Sitio de VPN do Serpro em Sao Paulo

=0 Serpro BSA

R 7,5, are
‘.’ Sitio de VPN do Serpro em Brasilia

Durante o processo de autentica¢do, o PIN do token sera solicitado.
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Insira a senha

Cancelar

E Senha: |'|

Ao final do processo de autenticacdo, a mensagem Conectado indicara que a conexdo com a VPN

OCOofreu com sucesso.

Importante: Se a autenticacdo for com certificado do tipo A1 sera solicitada a senha do
Gnome2 Key Storage que, por padrdo, é igual a senha da conta de usuario.

5.Importar novos drivers

Configurando um driver para que o dispositivo seja reconhecido pelo cliente OVPN SERPRO Linux.

Na tela inicial do cliente OVPN SERPRO Linux clique no botdo com as trés listras horizontais para
exibir o Menu e selecione a op¢do Médulos.

OVPN Serpro

Conecte-se ao OVPN ¢ importar
Maodulos
Selecione um site Sobre

Serpro BSA
Sitio de VPM do Serpro em Brasilia

= Serpro SPO
‘o Sitio de VPN do Serpro em Sao Paulo

A lista dos drivers pré-configurados sera exibida junto com dois botdes. O botdo com sinal de +
para inserir novos drivers e o0 botao de - para excluir uma opc¢do da lista.

Importante: Os drivers pré-configurados ndo podem ser excluidos. Sdo eles GNOME Sdo eles
GNOME Keyring para certificados A1, SERPRO para NeolD, SafeNET, Inc., para tokens SafeNet e

WatchData para o token WD ken branco.
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NOME Keyring
gnome-keyring-pkesi1.so

SERPRO
Jusr/lib/libnecidp11.s0

SafeMel, Inc.
Jusr/lib/libeTPkes11.50

WatchData
Jusrflibfwatchdata/ICR/lib/libwdpkes_icp.so

+ | —

Selecione o botdo + e no campo indicado, digite o caminho do driver para o dispositivo que deseja
utilizar no cliente OVPN SERPRO Linux.

Cancelar Adicionar Modulo

Caminho || ‘|

Cligue em OK para inserir o caminho ou Cancelar para abandonar o processo.
Verifigue se o caminho do driver foi inserido corretamente.
Feche todas as janelas.

Importante: Reinicie o cliente OVPN SERPRO Linux para efetivar as mudangas.

6.Canal de atendimento

Para solicitar suporte especializado registrar uma demanda pelo telefone 0800-728-2323 ou
através do acionamento da web. Para mais detalhes, acessar CSS.
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